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КАК ИЗБЕЖАТЬ 
МОШЕННИКОВ В ИНТЕРНЕТЕ 

 



ЧТО ТАКОЕ МОШЕННИЧЕСТВО? 

Мошенничество – это действия, 

направленные на хищение или 

завладение чужим имуществом, 

совершенные обманным путем.  

В интернете мошенничество проявляется  

в виде хищения денежных средств 

других пользователей.  

Это уголовно наказуемое преступление, 

ответственность за которое 

регламентируется статьей 159 УК РФ. 



ВИДЫ И СХЕМЫ  
ИНТЕРНЕТ-МОШЕННИЧЕСТВА  

Массовая рассылка сообщений          

о получении наследства, о 

выигрыше денег, автомобиля и 

прочих ценностей. В сообщениях 

получателю обещают выигрыш или 

сообщают о том, что он получил 

наследство, но для его получения 

просят выслать некую сумму на 

«оформление документов». 



ВИДЫ И СХЕМЫ  
ИНТЕРНЕТ-МОШЕННИЧЕСТВА  

Cайты знакомств. Мошенник создает 

анкету, в которую загружает фото 

красивой девушки и предлагает 

мужчинам познакомиться. Начинается 

переписка в сети. Преступник входит в 

доверие, начинает просить деньги, к 

примеру, чтобы доехать на встречу с 

жертвой или на операцию. После 

получения суммы мошенник блокирует 

отправителя и не выходит на связь.  



ВИДЫ И СХЕМЫ  
ИНТЕРНЕТ-МОШЕННИЧЕСТВА  

Фишинг. Спам-рассылка на почту сообщений о 

блокировке счета в банке, карты или счета в 

электронных платежных системах.  

Для разблокировки пользователям советуют 

перейти по ссылке и подтвердить 

конфиденциальную информацию – пароль или 

код. Жертва переходит по ссылке и попадает 

на фальшивый сайт, который выглядит копией 

официального. После ввода информации 

интернет-мошенники получают возможность 

кражи денег с банковской карты жертвы. 



Взлом и блокирование аккаунтов в 

соцсетях. Мошенники требуют от 

владельца заплатить определенную 

сумму для возвращения доступа к 

странице. О каких-либо гарантиях речь 

не идет. 

ВИДЫ И СХЕМЫ  
ИНТЕРНЕТ-МОШЕННИЧЕСТВА  



Смс-сообщения. Один из популярных способов телефонного 

мошенничества, когда при регистрации на сайте под предлогом 

«антиспам-проверки» или при скачивании программы просят 

указать номер телефона, а после появляется просьба об отправке 

сообщения на короткий номер. При этом жертву уверяют, что это 

полностью бесплатно или плата чисто символическая. После 

отправки со счета спишутся все средств или                                

сумма в разы больше заявленной стоимости.  

Также может быть оформлена подписка на                                                  

услугу, которая будет ежедневно снимать                                                          

деньги с вашего счета. 

ВИДЫ И СХЕМЫ  
ИНТЕРНЕТ-МОШЕННИЧЕСТВА  



Организация и развитие финансовых пирамид в 

сети. Подобные пирамиды все как одна 

обещают быстрые и легкие деньги.  

Финансовая пирамида – это система 

обеспечения дохода членам структуры за 

счет постоянного привлечения денежных 

средств новых участников: доход первым 

участникам пирамиды выплачивается за 

счет средств последующих. В большинстве 

случаев истинный источник получения 

дохода скрывается. 

ВИДЫ И СХЕМЫ  
ИНТЕРНЕТ-МОШЕННИЧЕСТВА  



КАК ЗАЩИТИТЬСЯ  
ОТ ИНТЕРНЕТ-МОШЕННИЧЕСТВА  

  Установите на персональный компьютер лицензионную антивирусную 
систему и своевременно обновляйте ее.  

 Создавайте сложные пароли. Заведите как минимум две электронные 
почты. Одну используйте для важных переписок, другую для прочего.  

 Воздержитесь от перехода по ссылкам в подозрительных письмах.            
Вы скорее всего попадете на мошенников.  

 Не указывайте персональную информацию с дебетовых или 

кредитных карт на неизвестных ресурсах.  

 Не скачивайте данные и не устанавливайте приложения с неизвестных 
интернет-ресурсов. Анализируйте информацию о данном сайте. 

Обращайте внимание на адрес сайта. От официального, сайт 

мошенников может отличаться всего одной буквой.  

 



КАК ВЕРНУТЬ ДЕНЬГИ?  

В первую очередь необходимо обратиться в районное отделение 

полиции. Необходимо написать заявление о краже, и его примет 

оперативный дежурный. Можно подать заявление по факту 

совершения мошеннических действий и через интернет. Для этого 

надо перейти на официальный интернет-сайт МВД и заполнить 

формуляр, доступный на странице «Прием обращений».  

В соответствии с Федеральным законом от 27.06.2011 № 161-ФЗ (ред. от 

27.12.2019) «О национальной платежной системе» банк может вернуть 

деньги, если клиент сообщил о факте кражи с банковской карты 

в течение суток. После обращения банк заблокирует счет и начнет 

проводить проверку. На расследование по закону дается 30 дней. 



Доверяйте только официальной информации.                  

Все изменения в законодательстве, размеры выплат      

и порядок их получения можно узнавать по контактам 

официальных ведомств и на их сайтах. 

ДОВЕРЯЙТЕ ОФИЦИАЛЬНЫМ 
ИСТОЧНИКАМ 

   



ОФИЦИАЛЬНЫЕ ИСТОЧНИКИ 

 Портал госуслуг 

 Сайт Президента РФ 

 Сайт Госдумы 

 Сайт Центрального банка 

 Сайт Федеральной налоговой службы 

 Официальные контакты ведомств 



По материалов сайтов: 

https://www.gosuslugi.ru/ 

https://cbr.ru/ 

https://fincult.info/  

https://www.garant.ru/ 

http://www.consultant.ru/ 

https://journal.tinkoff.ru/ 

https://www.gosuslugi.ru/
https://www.gosuslugi.ru/
https://www.gosuslugi.ru/
https://cbr.ru/
https://cbr.ru/
https://fincult.info/
https://www.gosuslugi.ru/
https://www.garant.ru/
https://www.garant.ru/
https://www.garant.ru/
http://www.consultant.ru/
http://www.consultant.ru/
https://journal.tinkoff.ru/wiki/fraud/
https://journal.tinkoff.ru/wiki/fraud/
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